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Studiem predmétu Bezpecnost informaci, dat a informacnich systému se naucite aplikovat postupy,
které napomahaji spravnému nastaveni procesl kybernetické bezpecnosti v organizacich. Naucite se
chapat bezpecnost informaci a IS jako soucdst bézné praxe, rozliSovat zakladni a podstatné pojmy a
vazby mezi nimi, znat zakladni postupy pfi zajiSténi bezpecnosti v rdmci projektové cinnosti, pfi
kooperaci v riznych rolich (manazerskych ¢i konzultantskych) v tymech zamérenych na bezpecnostni
analyzu a audit informacnich systéma.

Diky studiu tohoto predmétu dokdazete vysvétlit zakladni pojmy v bezpecnosti informaci a IS,
vyjmenovat kritické charakteristiky a vysvétlit jejich vyznam, vcetné konceptudlniho modelu
bezpecnosti informaci, identifikovat zakladni zdroje rizik pro informace a data v ICT, formulovat cile
informacni bezpecnosti a prostfedky dosazeni téchto cill, vyjmenovat standardy a principy hodnoceni
bezpecnosti IS véetné penetracnich testl. Absolvovani pfedmétu napomaha k rozvoji manazerského
rozhodovani, rozvoje schopnosti reagovat na ménici se bezpecnostni podminky pro praci s daty a
informacemi. Toto studium vdm pomlzZe rozvinout schopnost reagovat na ménici se bezpecnostni
podminky po praci s daty a informacemi, a zvysi vasi konkurenceschopnost na pozicich IT manazera,
projektového manaZera nebo manaZera bezpecnosti informacnich systémui, pripadné v top
managementu podnikd a organizaci.

Studiem tohoto predmétu dale ziskate predevsim moznost priibézné konzultovat realné problémy,
pripady a situace z vasi praxe s lektorem — expertem na danou problematiku, a vramci téchto
konzultaci pod jeho odbornym vedenim zpracovat jejich feseni formou prakticky orientované
pfipadové studie (seminarni prace). Diky tomu, Ze konzultace neprobihaji skupinové, ale pouze pfimo
mezi vami a lektorem, mizZete konzultovat i konkrétni firemni zaleZitosti, véetné konkrétnich dat atd.,
bez obav ze sdileni téchto Gdajd s dalsimi studenty.
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e Definice pojmU a zakladni principy: Data, informace, bezpec¢nost dat a informaci, informacni
a kyberneticka bezpecnost, ochrana, systém, pozadavky na informace, vlastnosti informace,
kritické charakteristiky informaci a dat, kvalitativni charakteristiky informaci, informacni
proces, riziko a nejistota, zdroje rizik, utocnici.

e Zakladni principy: Konceptualni modely bezpecnosti informace, metody reakce na riziko,
modelové pfistupy k fizeni informacni bezpecnosti v podniku.

e Metody zabezpeceni podnikovych IS a standardy fizeni bezpecnosti IS: ISMS Information
Security Management System, Cobit, ITIL, NIST, rodina standardd I1SO 27000, bezpecénostni
politika podniku a jeho bezpeénostni cile, Gvod do postupl zajisténi bezpeénosti IT a principt
hodnoceni bezpecnosti IS, hrozby na Internetu, intranetu.

e Metody a principy pro realizaci bezpecnostnich opatfeni: zakladni principy kryptografie,
elektronického podpisu, c¢as. razitka, autentizace, autorizace, IDP, DLP, Public Key
Infrastructure a elektronické certifikaty a jejich aplikace.

e Legislativni prostiedi, zakony: prehled legislativniho prostfedi v Ceské republice, jednotna
identita obc¢ana, elektronicky podpis.

v _wvs

Predmét je zakoncéen zpracovdnim seminarni prace, v niz student resi konkrétni téma ze své praxe,
tykajici se daného predmeétu, pfipadné nékteré z modelovych témat pfipravenych lektorem (viz nize).
Semindrni prdce je zpracovavana v rozsahu 7-10 stran formatu A4, z toho se musi jednat alesporn o 8
normostran textu. Seminarni prace je lektorem ohodnocena procentualné, ptricemz 50 % a vice
znamena uspésné absolvovani daného predmétu.

1. Identifikace rizik pro kritické charakteristiky bezpeénosti informaci v IS v dané organizaci a
stanoveni jejich vyznamu pro danou organizaci.

Identifikace zakladnich zdrojl rizik pro informace a data v ICT v dané organizaci.

Formulace cilG informacni bezpecnosti a prostifedky dosazeni téchto cill ve vybrané
organizaci.

Nastaveni hodnoceni bezpecénosti IS v dané organizaci.

5. Nastaveni bezpecnostnich testl v ICT.

PodpUrné studijni materialy zpracované lektorem (k dispozici online ve studijnim systému)

Elektronické knihy z online knihovny Bookport od nakladatelstvi Grada:

Jan Kolouch a kol. CyberSecurity, Edice CZ.NIC, 8.01.2019 ISBN 978-80-88168-31-7(Online ZDE)

Smejkal Vladimir, Rais Karel, Rizen rizik ve firmdch a jinych organizacich, 4., aktualizované a rozifené
vydani, Grada, ISBN 2013 978-80-247-4644-9 (Online ZDE)

Pour Jan, Gala Libor, Sediva Zuzana, Podnikovd informatika, 2., pfepracované a aktualizované vydani,
Grada, 2009, ISBN 978-80-247-2615-1 (Online ZDE)

Vrana lvan, Richta Karel, Zdsady a postupy zavddéni podnikovych informacnich systémd, Praktickd
prirucka pro podnikové manaZery, Grada 2004, ISBN 80-247-1103-6, (Online ZDE)

Basl Josef, Blazicek Roman, Podnikové informacni systémy, Podnik v informacni spolecnosti - 3.,
aktualizované a doplnéné vyddni, Grada, 2012, ISNB 978-80-247-4307-3 (Online ZDE)



https://www.bookport.cz/kniha/cybersecurity-5995/
https://www.bookport.cz/kniha/rizeni-rizik-ve-firmach-a-jinych-organizacich-2254/
https://www.bookport.cz/kniha/podnikova-informatika-265/
https://www.bookport.cz/kniha/zasady-a-postupy-zavadeni-podnikovych-informacnich-systemu-1592/
https://www.bookport.cz/kniha/podnikove-informacni-systemy-746/
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Ostatni studijni literatura (Autofi: Nazev, Vydavatelstvi, Rok vydani, ISBN):

DOUCEK, P., NOVAK, L., NEDOMOVA, L., SVATA, V. Rizeni bezpe¢nosti informaci. 2. vydani. Praha:
Professional publishings, 2011. ISBN 978-80-7431-050-8.

SMEJKAL, V. Kyberneticka kriminalita. Plzer: Vydavatelstvi a nakladatelstvi Ale$ Cenék s.r.o, 2015. ISBN
978-80-7380-501-2.

Jindfich Kodl Tomas Sokol Vladimir Smejkal. Bezpeénost informacnich systém( podle zakona
o kybernetické bezpeénosti. Vydavatelstvi: Cenék Ale$, 2019, ISBN: 978-80-7380-765-8

Sedlak, V., Vanik, P. Kyberneticka (ne)bezpecnost. Problematika bezpecnosti v kyberprostoru. CERM,
2022, str. 440, ISBN: 9788076230682.

WHITMAN, M., MATTORD, H. Management of Information Security. USA: Course Technology, Cengag
Learning, 2010. ISBN 0-8400-3160-2.

Ostatni uZitecné zdroje (videomaterialy, online profesni skupiny, blogy, diskuse atd.):



https://www.booktook.cz/vydavatele/cenek-ales/

